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1. 
Uvod
1980-ih godina Internet je korišten od strane istraživača, znanstvenika i studenata za prijave i prijenos datoteka na lokalne hostove, za primanje i slanje elektroničke pošte i  vijesti. Iako su ovi programi bili (a i dalje jesu) vrlo korisni, Internet je zapravo bio nepoznat izvan akademske i istraživačke zajednice. Tada ranih devedesetih na scenu je stigla nova aplikacija tj. World Wide Web, koja je dramatično promijenila komunikaciju ljudi izvan i unutar njihovog radnog okruženja. Iz toga su nastale tisuće novih tvrtki kao što su Prodigy, America On Line i Compuserve, nacionalna mreža za prijenos podataka kao što je Mintel i tako dalje.

Povijest je obilježena dolaskom elektroničkih komunikacijskih tehnologija koje su imale veliki društveni utjecaj. Prva takva tehnologija je telefon koji je izumljen 1870-ih godina. Telefon je omogućio komuniciranje dvije osobe u istom vremenu bez da su na istom fizičkom mjestu što je imalo veliki utjecaj na društvo. Sljedeće elektroničke komunikacije koje su se pojavile 1920-ih i 1930-ih godina su radio i TV. Emitiranje radija i TV-a je omogućilo da ljudi dobiju velike količine audio i video informacija što je također imalo veliki utjecaj na društvo. Treća velika komunikacijska tehnologija koja je promijenila način na koji ljudi žive i rade je Web. Ono što je možda najbolje bilo kod njega je to da je „na zahtjev“, tj. korisnici su mogli dobiti točno ono što žele i kada god to žele za razliku od emitiranja radio i TV postaja gdje su one određivale što će se i kada emitirati. Osim što je „na zahtjev“ Web ima mnogo drugih prekrasnih mogućnosti koje se ljudima sviđaju. Hiperveze (hiperlink) i tražilice nam omogućavaju pristup cijelom tzv. „oceanu“ web stranica. Obrasci, Java applets, Active X komponente kao i mnogi drugi uređaji omogućavaju nam interakciju sa svim stranicama. I sve više i više Web nam pruža izbornik sučelje sa ogromnim količinama audio i video materijalima koji su pohranjeni na Internetu, kojima možemo pristupiti.

2. World Wide Web
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World Wide Web (skraćeno WWW, W3, ili samo Web, naziv dolazi iz engleskog jezika a može se prevesti kao 'svjetska mreža'; u engleskom riječ web ima značenje razgranate i isprepletene mreže poput paučine) je jedna od najkorištenijih usluga Interneta koja omogućava dohvaćanje hipertekstualnih dokumenata. Dokumenti mogu sadržavati tekst, slike i multimedijalne sadržaje a međusobno su povezani tzv. hiperlinkovima. Za dohvaćanje i prikaz sadržaja koriste se računalni programi koji se nazivaju web-preglednici.

[image: image5.emf]Web se često pogrešno koristi kao sinonim za Internet, a zapravo predstavlja jednu uslugu kojom se ostvaruje razmjena podataka preko te svjetske računalne mreže.

Projekt kojim je počeo razvoj Weba predložili su 1990. u CERN-u
 engleski inženjer i znanstvenik Tim Berners-Lee
 i belgijski znanstvenik Robert Cailliau
.
Web standardi su skup smjernica i preporuka za ispravno kreiranje HTML, CSS i XML koda s ciljem osiguranja jednostavnog i nesmetanog pristupa web tehnologijama. World Wide Web Consortium (W3C) je međunarodno tijelo koje nadgleda razvoj standarda za Web kako bi stranice izrađene na takav način bile dostupnije korisnicima Interneta.

3. HTTP protokol
HTTP (engl. HyperText Transfer Protocol) je glavna i najčešća metoda prijenosa informacija na Webu. Osnovna namjena ovog protokola je omogućavanje objavljivanja i prezentacije HTML dokumenata, tj. web stranica. HTTP je samo jedan od protokola aplikativne razine koji postoje na Internetu. 
Drugi značajniji internetski protokoli na aplikacijskoj razini su: FTP, 
HTTP, HTTPS, IMAP, IRC, NNTP, POP3, RTP, SIP, SMTP, SNMP, SSH, SSL, Telnet, UUCP, BitTorrent ...

Razvoj i standardizaciju HTTP protokola nadgledju World Wide Web Consortium (W3C) i radne skupine Internet Engineering Task Force.
HTTP (Hypertext Transfer Protocol) je protokol aplikacijske razine koji omogućava prijenos datoteka koje u sebi sadrže veze na druge dokumente. Takvi dokumenti označavaju se kao hipertekst, a veze koje sadrže nazivaju se hipertekstualne veze (hyperlinks). 
HTTP se temelji na modelu klijent-poslužitelj. Znači, HTTP je request/response protokol za komunikaciju između poslužitelja (servera) i klijenta. HTTP klijent, kao što je web preglednik najčešće inicira prijenos podataka nakon što uspostavi TCP vezu s udaljenim web serverom na određenom portu.
Server konstantno osluškuje zahtjeve na određenom mrežnom komunikacijskom portu (tipično port 80), čekajući da klijent pošalje niz znakova (string), kao što je "GET / HTTP/1.1" - kojim će zahtijevati uspostavljanje komunikacije - a nakon toga i tekstualnu MIME
 poruku koja sadrži nekoliko slovnih nizova (zaglavlje) koji određuju aspekte zahtjeva, te paket neobaveznih podataka. Nakon "GET" poruke, klijent mora poslati niz znakova koji određuju adresu virtualnog hosta, na primjer "HOST:www.example.com".

Zahtjev (engl. request) klijenta će rezultirati slanjem odgovora (engl. response) s poslužitelja, kao što je "200 OK" - nakon čega će server poslati i svoj paket podataka koji najčešće sadrži traženu datoteku ili poruku o grešci. Odmah po ispunjenju zahtjeva klijenta, server će prekinuti komunikaciju.
HTTP se razlikuje od ostalih TCP protokola kao što je npr. FTP, po tome što se konekcija i komunikacija sa serverom prekida odmah nakon izvršenja zahtjeva klijenta (isporučenog paketa traženih podataka). Zbog ovoga je HTTP idealan za Web, gdje je stranica obično povezana s drugim stranicama na drugim poslužiteljima. Ova karakteristika HTTP protokola povremeno stvara probleme web dizajnerima, s obzirom da nedostatak "perzistentne konekcije" s poslužiteljem moraju nadoknaditi uporabom drugih metoda za očuvanjem korisničkog "stanja". Jedna od tih metoda uključuje uporabu HTTP cookie-a.
HTTPS je sigurna verzija HTTP protokola, koja koristi SSL/TLS za zaštitu i skrivanje prometa, odnosno podataka koji se razmjenjuju između klijenta i poslužitelja. Ovaj protokol obično koristi TCP port 443. SSL (donekle) omogućava zaštitu komunikacije, čak i u slučaju kada je samo jedna strana (obično poslužitelj) autentificirana.

Lokacija HTTP (i HTTPS) dokumenata se određuje pomoću URL adrese. URL adresna sintaksa je kreirana posebno za povezivanje web stranica.

 Pogledajmo neke korisne Web terminologije.
Web stranica se sastoji od objekta. Objekt je jednostavna datoteka kao npr. HTML datoteka, JPEG slika, GIF slika, audio isječak itd. To je adresirano jednim URL-om, tj. web adresom određenog resursa. Većina web stranica se sastoji od osnovne HTML datoteke i nekoliko spomenutih objekata. Na primjer ako web stranica sadrži HTML tekst i pet JPEG slika, tada web stranica ima ukupno šest objekata: bazu HTML datoteke i pet slika. Svaki URL ima dvije komponente „host name“ i „object's path name“. Na primjer: www.someSchool.edu/someDepartment/picture.gif
gdje je www.someSchool.edu  „host name“ , a  /someDepartment/picture.gif je „path name“. 

Web preglednici su korisnički agenti za web koji korisniku pružaju brojne značajke. Popularni web preglednici su Apache, Microsoft Internet Information Server, Server Netscape Enterprise.

HTTP definira kako klijenti zahtijevaju web stranice od servera i kako serveri prenose web stranice klijentima. Primjer te ideje možemo vidjeti  ovdje (Slika 2): 

[image: image6.emf]
[image: image7.emf]
Kada korisnik zatraži web-stranicu (klikne na hiperlink) preglednik šalje HTTP zahtjev za objekte stranice na poslužitelju. Poslužitelj prima zahtjev i odgovara sa HTTP porukama koje sadrže objekte. Kroz 1997. godinu svi preglednici i web poslužitelji provodili su verziju HTTP/1.0 definiranu u dokumentu RFC 1945 (RFC-Request for Comments) a od 1998. godine provodi se verzija HTTP/1.1 koji je definiran u RFC 2068. Obje verzije koriste TCP (Transmission Control Protocol) kao svoj osnovni transportni protokol. 

HTTP klijent prvo inicira vezu s TCP poslužiteljem. Nakon što je veza uspostavljena preglednik i poslužitelj procesa pristupa TCP socket-u preko njihovih sučelja. Klijent šalje poruku (zahtjev) u svojem socket sučelju i prima HTTP odgovor preko socket-a. 

Slično tome HTTP poslužitelj prima poruku iz socket-a i šalje odgovor u socket sučelje. Nakon što klijent pošalje poruku više nije u „rukama klijenta“ nego u „rukama TCP-a“. To podrazumijeva da svaka HTTP poruka koji klijent pošalje će doći do poslužitelja kao što će svaki odgovor od poslužitelja doći do klijenta. Ovdje ne trebate brinuti o mogućnosti izgubljenih podataka ili o detaljima kako se TCP oporavlja od gubitka ili redoslijeda podataka unutar mreže. To je posao TCP-a i protokola u nižim slojevima stog protokola. 

Važno je napomenuti da poslužitelj šalje tražene datoteke za klijenta bez spremanja bilo kakve informacije o klijentu. Ako određeni klijent pita servera za isti predmet u razdoblju od nekoliko sekundi, server ne odgovara tako da kaže da je već poslužio tog klijenta nego server ponovno šalje odgovor kao da je potpuno zaboravio da je isto to napravio par sekundi ranije. HTTP ne zadržava nikakve informacije o klijentima.
4. Non-Persistent i Presistent veze 

Non-Persistent i Persistent veze u prijevodu bi značile: nedoslijedne i doslijedne veze, odnosno, trajne i ne trajne veze. HTTP može koristiti  obje veze, i Non-Persistent i Persistent vezu.Veza Non-Persistent je zadani način za  HTTP/1.0, a veza Persistent  je zadani način za HTT/1.1.

4. 1. Non-Persistent veza 

Pogledajmo na primjeru prenošenja web-stranice s poslužitelja na klijenta u slučaju Non-Persistent veze:

Pretpostavimo da se stranica sastoji od datoteke HTML i od 10 JPEG slika, tj. stranica se sastoji od 11 objekata. Svi ti objekti nalaze se na istom poslužitelju. Pretpostavimo da je URL za datoteku HTML: www.someSchool.edu/someDepartment/home.index .

Pogledajmo što se događa:

1. HTTP klijent inicira TCP vezu s poslužiteljem www.someSchool.edu. Port broj 80 se koristi kao zadani port na kojem će HTTP poslužitelj osluškivati koje dokumente HTTP klijent želi dohvatiti koristeći HTTP.

2. HTTP klijent šalje poruku zahtjeva u socket da se poveže sa TCP vezom koja je osnovana u koraku 1. Poruka zahtjeva može obuhvatiti ili cijeli URL ili  jednostavno path name, odnosno put imena, u ovom slučaju to je:  /someDepartment/home.index.

3. HTTP poslužitelj prima poruku zahtjeva preko socketa povezujući se s vezom osnovanom u koraku 1, dohvaća objekt / someDepartment / home.index iz skladišta (RAM ili disk),te zatvara objekte u kučišta  u HTTP.
4. HTTP poslužitelj kaže TCP-u da zatvori TCP vezu. (Ali TCP zapravo ne prekida vezu sve dok klijent ne primi odgovor (response).

5. HTTP klijent dobiva odgovor (response). TCP veza se prekida. Poruka pokazuje da je oklopljen objekt HTML datoteka. Klijent izvuče datoteku iz odgovora, analizira HTML datoteku i nalazi referencu  na 10 JPEG objekata.

6. Prva četiri koraka se ponavljaju za svaku referencu JPEG objekta.

Nakon što (browser) preglednik primi web stranicu, pokaže tu stranicu korisniku. Dva različita preglednika  mogu interpretirati, odnosno prikazati korisniku web stranicu na nešto različite načine. HTTP nema ništa za raditi kada je web stranica interpretirana od klijenta. HTTP specifikacije ([RFC 1945] i [RFC 2084]) samo definiraju komunikacijski protokol između klijenta i poslužitelja HTTP programa .

Gore navedeni koraci koriste non-persistent (ne-trajnu) vezu jer svaka TCP veza je zatvorena nakon što server pošalje predmet. Veza nije persist (ustrajna) za druge predmete. Treba imati na umu da svaka TCP veza transportira točno jedan zahtjev (request message) i jedan odgovor (response message). Prema tome, u ovom primjeru, kada korisnik zatraži web stranicu, generira se 11 TCP veza.

U gore opisanim koracima, nejasno je da li klijent dobiva 10 JPEG više od deset serijski TCP veza ili da li su neke od JPEG dobiveni preko paralelnih TCP veza. I zaista, korisnici mogu konfigurirati modernim preglednicima za kontrolu paralelnosti. U svojim zadanim načinima , većina preglednika otvara pet do deset paralelnih TCP veza, i svaka od tih veza obrađuje jedan zahtjev-odgovor transakciju (request-response transaction). Ako korisnik preferira, maksimalan broj paralelnih veza može se postaviti na jedan. U tom slučaju,  deset veza se uspostavlja serijski.

Uporaba paralelnih veza skraćuje vrijeme odaziva jer smanjuje neke od RTT
 i slow-start delays (sporog-starta kašnjenja). Dakle, paralelna TCP veza može također omogućiti tražiti od preglednika krađu većeg udjela, fer udjela end-to-end širine prijenosnog kanala.
Vratimo se malo na procjenu količine vremena od kada klijent zatraži bazu HTML datoteke dok je datoteka primljena od strane klijenta. U tu svrhu ćemo definirati round-trip (vrijeme obilaska) RTT-a, a to je vrijeme koje je potrebno za putovanje malih paketa od klijenta do poslužitelja, a zatim natrag do klijenta. RTT uključuje kašnjenje zbog razmnožavanja paketa, čekanja u routerima (usmjerivačima) i switches (preklopnicima) te kašnjenjem paketa u obradi. 
Što se događa kad korisnik klikne na hipervezu?

To uzrokuje da browser (preglednik) inicira TCP vezu između preglednika i web servera, a to uključuje „threeway hadshake“ („trostruko rukovanje“), znači, klijent šalje malu TCP poruku poslužitelju (serveru), poslužitelj prepoznaje i reagira s malom porukom i napokon priznaje klijenta na poslužitelj.
Jedan RTT protekne nakon prva dva dijela threeway handshake (trostrukog rukovanja).

Nakon završen prva dva dijela handshake (rukovanja), klijent šalje HTTP request message (zahtjev)  u TCP vezu i TCP  "piggybacks" posljednje priznanje (teći dio three-way handshake) unutar request message.. Kada request message (zahtjev)stigne na poslužitelja, poslužitelj šalje HTML datoteku u TCP vezu. Taj HTTP request/response  je drugi RTT. Tako je, otprilike, ukupan odaziv vremena 2RTT plus prijenos vremena na poslužitelju za HTTP datoteku.
Non-presistent veze imaju neke nedostatke:
1) Za svaki od request (zahtjeva) objekta potrebno je uspostaviti potpuno novu vezu. Za svaku od tih veza mora biti dodijeljen TCP buffers (odbojnik) i TCP varijable se moraju čuvati i kod klijenta i kod poslužitelja. To može biti ozbiljan teret na web poslužitelja, kao npr. posluživanje request (zahtjeva) od stotine različitih klijenata istovremeno.
2) Svaki objekt je s dva RTT-sa. Jedan RTT-s  je za uspostavu TCP veze, a drugi RTT-s za request (zahtjev) i primanje objekta.  Konačno, svaki objekt je „pati“ od TCP slow start (sporog početka) jer svaka TCP veza počinje s TCP slow-start phase (sporom-početnom fazom). Međutim, nakupljanje RTT i sporog početka kašnjenja je djelomično ublažen upotrebom paralelnih TCP veza.  

4. 2. Persistent veza

Sa persistent (trajnom) vezom , poslužitelj ostavlja TCP vezu otverenom nakon slanja odgovora (responses). Naknadni zahtjevi i odgovori (requests and responses) istog klijenta i servera mogu se slati preko iste veze. Konkretno, cijelu web stranicu (u gornjem primjeru,  osnovna HTML datoteka i 10 slika) možemo poslati preko jedne persistent TCP veze, štoviše, možemo više web stranica koje borave na istom poslužitelju poslati preko persistent TCP veze. Tipično, HTTP poslužitelj zatvara vezu kada se ne koristi određeno vrijeme (u određenom intervalu), koje je često podesivo. Postoje dvije verzije persistent veze: sa cjevovodom (pipelining) i bez cjevovoda. Za verziju bez cjevovoda, klijent postavlja novi request (zahtjev) tek kada je od prethodnog zahtjeva dobio odgovor (response). U tom slučaju, svaki od upućenih (poslanih) objekata (10 slika u primjeru gore) iskusi jedan RTT u cilju da zatraži i dobije objekt. Iako je to napredak u odnosu na non-persistent s dva RTT-sa, RTT kašnjenje može biti dodatno smanjeno s cjevovodom. Drugi nedostatak bez cjevovoda je da nakon što server pošalje objekt preko presistent  TCP veza „visi“, tj. ne radi ništa, jer čeka još jedan zahtjev da stigne. To „vješanje“ odbacuje sredstva servera.  
Zadani način HTTP/1.1 koristi persistent vezu s cjevovodom. U tom slučaju, HTTP klijent pita request čim se susretne sa referencom. Tako HTTP klijent može napraviti back-to-back requests za referentne (upućene) objekte. Kada server primi request (zahtjev), može poslati objekte back-to-back. Ako su svi zahtjevi i svi odgovori poslani back-to-back, tada je samo jedan RTT utrošen za sve referentne objekte (umjesto jednog RTT za referentni objekt kada se ne koristi cjevovod). Nadalje, cjevovod TCP veze visi za manji dio vremena. Osim smanjenja RTT kašnjenja, persistent veza (sa ili bez cjevovoda) ima manji slow-start kašnjenje od non-persistent veze. To je zato da  nakon slanja prvog objekta, persistent server ne mora poslati sljedeći objekt i usporiti korak budući da i dalje koristi istu TCP vezu. Umjesto toga, server se može podići po koraku gdje je prvi objekt stao. 

5.  HTTP Format (Oblik poruke)
HTTP ima dvije inačice protokola: 1.0 definiranu u dokumentu RFC 1945 i 1.1 definiranu u dokumentu RFC 2068 koje određuju (definiraju) HTTP format(oblik) poruka. HTTP je request/response protokol koji služi za komunikaciju između poslužitelja (servera) i klijenta. Zahtjev (engl. request) klijenta će rezultirati slanjem odgovora (engl. response) sa poslužitelja. Kasnije ćemo reći nešto više o tome.
5. 1. HTTP Request Message (HTTP zahtjev)

Primjer tipčne HTTP request message (HTTP zahtjeva):
GET /somedir/page.html HTTP/1.1

Connection: close

User-agent: Mozilla/4.0

Accept: text/html, image/gif, image/jpeg

Accept-language:fr

Iz ovog primjera možemo puno naučiti. Kao prvo vidimo da je poruka napisana  standardnim Američkim znakovima za razmjenu informacija (ASCII) tako da ju svatko može pročitati. Kao drugo, vidimo da se poruka sastoji od pet redova,na kraju kojih se nalaze naredbe za kraj i novi red. Zadnji redak sadrži dodatne naredbe. Iako ova naša poruka sadrži pet redaka,njih može biti puno više,ali i samo jedan. Prvi redak se zove request line (zahtjevni redak),dok se ostali zovu header lines (zaglavni retci-uvodni dio poruke). Request line-zahtjevni redak  ima tri polja: method field,URL field i HTTP version field. Polje method field može koristiti određene naredbe koje definiraju željenu akciju (GET, POST, DELETE,...). Velik broj HTTP request messages koristi GET postupak-metodu.

Ona se koristi kada web preglednik zatraži objekt koji je definiran u URL području. U ovom primjeru, preglednik traži predmet  /somedir/stranica.html. (Preglednik ne mora naznačiti host name-ime centralnog računala u URL polju jer je TCP veza-priključak već  spojen sa domaćinom(serverom) koji daje-pruža tražene datoteke.) Verzija je razumljiva sama po sebi, u ovom primjeru, preglednik provodi inačicu HTTP/1.1
Pogledajmo sada zaglavni redak-uvodni dio poruke u primjeru. Uključujući Connection : close : zatvori zaglavni redak, preglednik govori poslužitelju da ne želi koristiti trajnu vezu, nego želi da poslužitelj prekine-zatvori vezu nakon slanja traženog predmeta. Iako preglednik koji generira ovu reques message provodi HTTP/1.1, ne želi zamarati s trajnim vezama. User-agent : zaglavlje retka precizira korisničkog posrednika, odnosno, vrstu preglednika koji postavlja zahtjev serveru.Ovdje je korisnički posrednik  Mozilla/4.0, a Netscape preglednik. Zaglavni redak je koristan jer poslužitelj zapravo može slati različite verzije istog predmeta različitim vrstama korisničkih posrednika. (Svaka  verzija je upućena od strane istog URL.) The Accept : zaglavlje retka govori poslužitelju vrstu predmeta koju je preglednika spreman prihvatiti. U tom slučaju, klijent-korisnik,naručitelj je spreman prihvatiti HTML tekst, GIF slike ili JPEG slike. Ako datoteka /somedir /stranica.html sadrži Java applet (a tko kaže da ne može), onda poslužitelj ne bi trebao slati datoteke, obzirom da preglednik ne može primiti takav tip predmeta. Konačno, Accept-language : zaglavni redak ukazuje na to da korisnik preferira primati francuske verzije predmeta, ako takav predmet uopće postoji na poslužitelju, inače bi poslužitelj trebao poslati zadanu verziju.
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Nakon primjer pogledajmo općenito izgled request message (zahtjeva).
Iako slika prati primjer, vidimo da nakon zaglavnih redaka-uvodnog dijela poruke slijedi zasebni dio. On, za razliku od primjera, ne koristi GET metodu nego POST metodu. HTTP client-korisnička stranica koristi POST metodu kada korisnik ispuni zahtjev,npr.kada korisnik upiše nepoznatu riječ u tražilicu kao što je Yahoo. Sa POST porukom korisnik i dalje zahtjeva Web stranicu od poslužitelja (servera),ali rezultat potrage ovisi o napisanoj riječi u zahtjevu korisnika. HEAD metoda je slična POST metodi. Kada poslužitelj primi zahtjev sa HEAD metodom,odgovara sa HTTP porukom,ali izostavi predmet zahtjeva. HEAD metoda često je korištena od strane HTTP poslužitelja programera za otklanjanje neispravnosti.
5. 2. HTTP Response Message (HTTP odgovor)

Primjer: Ova poruka  može biti odgovor na  Request message (zahtjev)

HTTP/1.1 200 OK

Connection: close

Date: Thu, 06 Aug 1998 12:00:15 GMT

Server: Apache/1.3.0 (Unix)

Last-Modified: Mon, 22 Jun 1998 09:23:24 GMT

Content-Length: 6821

Content-Type: text/html

data data data data data ...

Dobro pogledajmo ovu poruku,ima tri dijela: Početni statusni redak,šest zaglavnih redaka i na kraju zasebni dio. Taj zadnji je osnova poruke jer sadrži zapravo ono što je traženo (traženi predmet) (predstavljen sa data data data....) Statusni redak ima tri polja: protokolnu verziju polja(protocol version field),statusni kod odgovarajući status poruke. U ovom primjeru, statusni red označava da poslužitelj koristi HTTP/1.1 i da je sve u redu (tj. poslužitelj je pronašao i šalje traženi predmet). Sada pogledajmo zaglavne retke. Poslužitelj koristi Connection: close zaglavni redak da bi rekao korisničkoj starnici da će zatvoriti TCP vezu nakon što pošalje poruku. Date :  zaglavni redak označava vrijeme i datum kada je HTTP odgovor kreiran i poslan od strane poslužitelja. Uočimo da ovo nije vrijeme kada je predmet kreiran ili recimo zadnji put modificiran,nego vrijeme kada je poslužitelj primio predmet od sustava,unio ga u Response message i poslao poruku. Server : zaglavni redak označava da je poruka generirana (stvorena) od strane Apache Web poslužitelja,to je analogno User-agent : zaglavnom retku HTTP request message. Last-Modified  : zaglavni redak označava vrijeme i datum kada je predmet stvoren ili zadnji put modificiran. Last-Modified : redak kojeg ćemo detaljnije objasniti kasnije je presudan za predmemoriranje kako u mjesnim-lokalnim-domaćim korisničkim stranicama tako i u mrežnoj skrivenoj memoriji poslužitelja (tzv.posrednik-opunomoćenik-proxy). Content-Length : zaglavni redak označava broj bajtova slanog predmeta. Content-Type :zaglavni redak označava da je predmet iz zasebnog dijela HTML tekst. (Vrsta predmeta službeno je naznačena Content-Type :zaglavnim retkom,a ne sa produžetkom-dodatkom datoteke).

Primjetimo samo da ako poslužitelj primi  HTTP/1.0 zahtjev neće koristiti trajnu vezu iako je HTTP/1.1 poslužitelj nego će zatvoriti TCP vezu nakon što pošalje predmet. To je neophodno zato što HTTP/1.0  korisnička stranica-client očekuje da će poslužitelj zatvoriti-prekinuti vezu.
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Nakon primjera pogledajmo općenito izgled Response message koji se podudara sa prethodno navedenim primjerom. Ali ipak ćemo još reći nešto o kodovima statusa i njihovim izrazima. Kodovi-šifre statusa i pripadajuće fraze-izrazi ukazuju na rezultat zahtjeva. Neke uobičajene statusni kodovi i pridruženi izrazi uključuju:
- 200 OK - Zahtjev uspješan i informacija je vraćena u odgovoru

- 301 Moved Permanently - Predmetzahtjeva je trajno premješten, novi URL je naveden u Location : zaglavnom retku response mesage. Client-korisnička stranica ili naručitelj i softver-programi će odmah primiti novi URL.

- 400 Bad Request - Generički kod pogreške ukazuje na to da poslužitelje ne može razumjeti zahtjev
- 404 Not Found - Zahtjevani dokument ne postoji na ovom poslužitelju
- 505 HTTP Version Not Supported - Verzija zahtjeva HTTP protokola nije podržana od strane poslužitelja

Želite li vidjeti stvarnu  HTTP response message? To je vrlo lako!! 

Prvo upišite  Telnet u omiljeni WWW poslužitelj. Onda napišite jednorednu poruku sa zahtjevom za neki predmet koji je smješten na poslužitelju. Na primjer, ako se možete prijaviti na Unix uređaj (višekorisnički računalni operativni sustav), upišite:
telnet www.eurecom.fr 80
GET /~ross/index.html HTTP/1.0

(Nakon drugog retka stisnite tipku za povratak na početak retka dva puta).Time se otvara TCP veza na port 80 domaćina www.eurecom.fr i zatim šalje HTTP GET naredba. Nakon toga bi trebali  vidjeti poruku s odgovorom koja uključuje osnovnu HTML datoteku stranice profesora Ross. Ako bi samo htjeli vidjeti HTTP redak poruke,ali ne i primiti sam predmet zamijenite naredbu GET sa naredbom HEAD. Konačno, zamijenite  / ~ Ross /index. html sa     / ~ Ross / banana.html i vidjeti ćete kakvu ćete response mesage dobiti.
U ovom smo odlomku govorili o broju zaglavnih redaka koji se mogu koristiti unutar  HTTP request and response message.  HTTP inačice (posebno HTTP/1.1) uključuju puno,puno više zaglavnih redaka koje mogu umetnuti pretrživači, web poslužitelji i skrivena mrežna memorija poslužitelja. Mi smo pokrili samo mali dio ukupnosti-cjeline zaglavnih redaka. Više ćemo reći nešto kasnije,a dio ćete čuti kada naše kolege budu obrađivali network Web caching. 
Kako preglednik odluči koji će zaglavni redak uključiti u zahtjevnu poruku te kako web-poslužitelj odluči koji će zaglavni redak uključiti u odgovoru poruku?

 Preglednik će generirati-stvoriti zaglavni redak ovisno o tome koji će tip i verziju odabrati (ako npr.odabere  HTTP/1.0 ,onda preglednik neće stvoriti niti jedan 1.1 zaglavni redak),koju korisničku strukturu preglednika (npr.željeni jezik), i je li preglednik trenutno spremio, ali vjerojatno izvan dogovora-roka, inačicu predmeta. Web poslužitelji se ponašaju slično: postoje različiti proizvodi, verzije i konfiguracije, koje  utječu na izbor zaglavnog retka u odgovoru.

6. Korisničko-serverska interakcija: Autentifikacija i Cookies
HTTP pruža dva mehanizma kako bi se server korisnik identifirirao: autentifikaciju i cookies.
6.1.  Autentifikacija
Mnoge web lokacije zahtijevaju od korisnika da upise korisničko ime i lozinku kako bi mu se omogućio pristup dokumentima smještenim  na poslužitelju. HTTP pruža posebne status kodove i zaglavlja web stranica kako bi obavili provjeru autentičnosti. NPR:  Pretpostavimo da klijent zahtjeva objekta od poslužitelja, a poslužitelj zahtijeva autorizaciju korisnika.

1.) Klijent prvo pošalje običnu poruku o zahtjevu, bez posebnih zaglavlja redaka.
2.) Poslužitelj tada odgovara s praznim entitetom i s potrebnom aurotizacijom 401. Authorization Required statusnim kodom . U ovom odgovoru poruka poslužitelja uključuje WWW-provjeru autentičnosti: zaglavlje, u kojem se navode pojedinosti o tome kako izvesti provjeru. (Obično, to znači da korisnik treba osigurati korisničko ime i lozinku.)
3.)  Klijent dobiva povratnu poruku, te se od njega traži  korisničko ime i lozinka. Klijent uzvraća zahtjev , ali ovaj put uključuje autorizaciju: zaglavlje retka, koji uključuje korisničko ime i lozinku.

Nakon dobivanja prvog objekta, klijent nastavlja slati korisničko ime i lozinku u naknadnim zahtjevima za objekte na poslužitelju.
(To se obično nastavlja sve dok klijent ne zatvori svoj ​​preglednik. No, dok  preglednik ostaje otvoren, korisničko ime i lozinka ostaju u međuspremniku, da korisnika ne bi morao traži korisničko ime i lozinku za svaki objekt koji to zahtjeva!) Na taj način sva web-mjesta mogu identificirati korisnika.

6.2.  Cookies

Cookies su alternativni mehanizmi  web stranice za praćenje korisnika. Oni su definirani u RFC 2109. Neke web stranice koriste cookies a neke ne.
Kada HTTP klijent prima poruku, on vidi Set-Cookie: zaglavlje i identifikacijski broj. Zatim dodaje liniju sa posebnom cookie datotekom. Ova linija obično uključuje naziv poslužitelja i korisnika koji su povezani povezani identifikacijskim brojem. U naknadnim zahtjevima na istom poslužitelju, recimo tjedan dana kasnije, klijent uključuje Cookie: zahtjev za zaglavlje, a ovim zaglavljem linija određuje identifikacijski broj za taj poslužitelj. 
Na taj način, poslužitelj ne zna ime korisnika, ali poslužitelj zna da je ovaj korisnik onaj isti korisnik koji je napravio izričit zahtjev prije tjedan dana.

Web poslužitelji koriste cookies za različite svrhe:

1)  Ako poslužitelj zahtijeva provjeru autentičnosti, ali ne želi uznemiravati  korisnika s korisničkim imenom i lozinkom on svaki puta kada  korisnik posjeti stranice, postavlja Cookies.

2)  Ako poslužitelj želi zapamtiti postavke korisnika, tako da se može pružiti ciljano oglašavanje tijekom naknadnih posjeta, može postaviti Cookies.

3)  Ako korisnik kupuje putem weba (npr. kupnja više CD-a), poslužitelj može koristiti Cookies za praćenje stavke koje je korisnik kupio, tj.za stvaranje virtualne kupovne  košarice.
Također  Cookies  predstavljaju problem za mobilne korisnike koji pristupaju istom mjestu s razlicitih adresa. site će liječiti istog korisnika kao da je neki drugi korisnik za svaku različitu adresu koju  koristi. 

7. Uvjetno GET


Spremanje prethodno preuzetih objekata, web caching može smanjiti objektno popravljanje kašnjenja i smanjiti količinu Web traffic (promet) poslanu preko Interneta. Web caches (sprema) može se nalaziti kod klijenta ili u sredini mreže cache poslužitelja. Mi ćemo raspravljati o mreži caching na kraju ovog poglavlja. U smislu ovog pododjeljka, možemo ograničiti našu pozornost na klijent caching.

Iako web-caching može smanjiti korisničko vrijeme  percipiranja, uvodi novi problem - kopiju objekta koji boravi u cache. Drugim riječima, objekt smješten u web-poslužitelj su promijenjene od kopija koje su spremljene  na klijenta.

Srećom, HTTP ima mehanizam koji dopušta klijentu da zaposli taj caching koji osigurava da su svi objekti koji su prošli  kroz  preglednik up-to-date. Ovaj mehanizam se zove uvjetno dobiti- UVJETNO GET. Poruka HTTPa  zahtjeva  tzv uvjetnu GET poruku ako (i)
poruka o zahtjevu koristi GET metodu i (ii) zahtjev poruke sadrži Ako-promijenjeno-Od: zaglavlje retka.
8. Web Caches (Web sprema) 

Web cache - također zvan proxy server - je mreža subjekata koji zadovoljavaju HTTP zahtjeve na ime klijenta. Web cache ima svoj disk za pohranu, u njemu pohranjuje kopije nedavno zatraženih objekata. Kao što je prikazano na slici 2, korisnici mogu podesiti 
preglednike tako da sve svoje HTTP zahtjeve usmjere na web cache. (To je jednostavan postupak s Microsoftom i Netscape preglednicima.) NPR: Pretpostavimo da preglednik traži objekthttp://www.someschool.edu/campus.gif. 

l) preglednik uspostavlja TCP vezu s proxy poslužiteljem i šalje HTTP zahtjev za objekt na web cache. 

2) Web provjerava cache da vidi ima li pohranjenu kopiju objekta. Ako je to slučaj, Web cache unaprijedi objekt unutar HTTP poruke s odgovarajućim preglednikom. 

3) Ako web-cache nema objekata, web-cache otvara TCP vezu na serveru. Web cache zatim šalje HTTP zahtjev za objekt u TCP veze. Nakon primitka ovog zahtjeva, poslužitelj šalje objekt u HTTP odgovor web cache.
 
4) Kada web-cache prima objekt, pohranjuje primjerak u svojoje lokalne pohrane i prosljeđuje primjerak, unutar HTTP poruke preglednika (preko postojeće TCP veze između klijenta i web preglednika cache).
[image: image3.emf]
Slika 3: Klijent daje zahtjev za objekt putem web cache ( tajnog skladišta)


Imajte na umu da je i cache istovremeno i poslužitelj i klijent. Kada prima zahtjeve i šalje odgovore na preglednik, to je poslužitelj. Kada se šalje zahtjev i prima odgovor od poslužitelja tada je klijent.Pa zašto se gnjaviti s web cacheom? Koje su prednosti?Prvo, web-cache može znatno smanjiti vrijeme odziva za zahtjev klijenta, osobito ako je propusnost između klijenta i poslužitelja puno manja nego propusnost između klijenta i cache. Ako postoji high-speed veza između klijenta i spremnika, kao što je često, a ako je cache zatražio objekt, tada će se cacheu ogućiti brža isporuka objekta klijentu. Drugo, kao što ćemo uskoro ilustrirati na primjeru, web-cache može znatno smanjiti promet na pristupu linkovima na Internetu. Da bi se smanjio prometa institucija (npr., tvrtki ili fakulteta) mora se 
nadograditi brza propusnost, a time će se smanjiti i troškove. Nadalje, web-cache može znatno smanjiti promet na Webu kao cjelini, čime se poboljšava performansa za sve aplikacije. Treće, Internet koji je zbijen s Web sprema - npr., na institucionalnoj, regionalnoj i nacionalnoj razini - pruža infrastrukturu za brzu distribuciju sadržaja, čak i za pružatelje sadržaja koji su pokrenuli svoje web stranice na low-speed serverima. Ovaj popularni sadržaj brzo će se kopirati u Internet predmemoriju, i visoke potražnje korisnika će biti zadovoljene.

Za dublje razumijevanje prednosti sprema, razmotrimo primjer u kontekstu Slika 4. U ovoj slici su dvije mreže - institucionalna mreža i Internet. Institucionalna mreža je high-speed LAN. Usmjerivač u institucionalnim mrežama i usmjerivač u internetu povezuju 1,5 Mbps vezu. Institucionalne mreže sastoje se od high-speed LAN koji je 
spojeno na Internet preko 1,5 Mbps pristupnog linka. Podrijetla poslužitelja su priključeni na internet, te se nalaze diljem svijeta. Pretpostavimo da je prosječna veličina objekta 100 kbit, a da je prosječna stopa zahtjeva iz institucije preglednika poslužitelja 15 zahtjeva u sekundi. Također pretpostavimo da je iznos vremena koje je potrebno od kada usmjerivač na Internetu pristupi linku na slici 2,2-5 unaprijedi HTTP zahtjev (unutar IP datagrama) dok ne dobije IP datagram koji sadrži odgovarajući odgovor je dvije sekunde u prosjeku. Neformalno, govorimo o ovom posljednjem kašnjenju kao "Internet kašnjenje". 
Ukupno vrijeme odziva - to je vrijeme od kada preglednika zahtjeva objekt dok preglednik prima objekt - je zbroj LAN kašnjenja, pristupno kašnjenje (tj. kašnjenje između dva routera) i Internet odgode. Intenzitet prometa LAN-a je (15 zahtjeva / sek) * (100 kbit / zahtjev) / (10Mbps) = 0,15 dok je intenzitet prometa na pristup linku (iz Internet usmjerivača institucija rutera) je (15 zahtjeva / sek) * (100 kbit / zahtjev) / (1.5 Mbps) = 1
Intenzitet prometa od 0,15 na LANu obično rezultira u najviše nekoliko desetaka milisekundi zakašnjenja, dakle, možemo zanemariti LAN odgode. Kašnjenje na linku postaje vrlo veliko i raste bez granica.
 Tako je prosječno vrijeme odgovora na zahtjeve minuta, ako ne i više, što je neprihvatljivo za ustanove korisnicima. Jasno je da nešto mora biti učinjeno.


Slika 4: Grlo između institucionalne mreže i interneta


Jedno moguće rješenje je povećati pristupnu brzinu od 1,5 Mbps na 10 Mbps. To će smanjiti intenzitet prometa na pristup linku do 0,15, što znači da dolazi do zanemarivog kašnjenjenja između dva routera. U tom slučaju, ukupno vrijeme odziva odgovora otprilike će biti 2 
sekunde što je Internet kašnjenje. No, ovo rješenje također znači da institucije moraju nadograditi svoj pristupni link od 1,5 Mbps na 10 Mbps, što može biti vrlo skupo. 
Ali umjesto toga se moze instalirati web cache u institucionalnoj mreži. To rješenje je prikazano na slici 2,2-6. Hit stopa - dio zahtjeva koji su zadovoljili cache - obično su u rasponu 0,2 - 0,7. Za ilustrativne svrhe, pretpostavimo da cache pruža hit stopi od 0,4 za ovu instituciju. Budući da su klijenti i cache spojeni na isti high-speed LAN, 40% od zahtjeva će biti zadovoljeno gotovo odmah, recimo u roku od 10 milisekundi,po cacheu . Ipak, preostalih 60% zahtjeva još uvijek trebaju biti zadovoljeni. No, sa samo 60% objekti prolaze kroz pristupne veze, intenzitet prometa na pristupni link je smanjen od 1,0 do 0,6. Obično prometni intenzitet se smanji od 0,8 odgovara male odgode, recimo nekoliko desetaka milisekundi, na 1,5 Mbps vezu, što je zanemarivo u usporedbi s 2 drugih Internet kašnjenje. S obzirom na ova razmatranja, prosječno kašnjenje je stoga 0,4 * (0,010 sekundi) + 0,6 * (2.01 sekundi) koja je tek nešto veća od 2,1 sekundi. Dakle, ovo drugo rješenje pruža još manje vrijeme odaziva nego prvo rješenje, i to ne zahtijeva ustanovu da unaprjedi svoje pristupne brzine.
 Institucija, naravno, morati nabaviti i instalirati web-cache. 
Ali ovaj trošak je nizak - mnoge spreme koriste javne domene softvera koji rade na jeftine poslužitelje i osobna računala. 

Slika 5: Dodavanje cache institucionalne mreže
9. Međudjelovanje pričuvne memorije (Cooperative Caching)

Višestruke Web memorije (Multiple Web caches), koje se nalaze na različitim mjestima na Internetu, mogu surađivati i poboljšati ukupnu izvebdu (rad).

Na primjer, pričuvna memorija u instituciji može biti konfigurirana za slanje svojih HTTP zahtjeva ISP na nacionalnoj razini. U tom slučaju, kada pričuvna memorija u instituciji zatraženi objekt nema u svom spremniku, prosljeđuje HTTP zahtjev na nacionalnu pričuvnu memoriju. Nacionalna pričuvna memorija tako dovaća objekt sa svog spremnika, a ako ga ne posjeduje , sa ishodišnog poslužitelja. Nacionalna pričuvna memorija zatim šalje objekt (unutar HTTP odgovora)na pričuvnu memoriju u instituciji, koja ga prosljeđuje na Web preglednik koji je objekt zatražio.
Kad god objekt prolazi kroz pričuvnu memoriju (institucijsku ili nacionalnu) pričuvna memorija ostavlja primjerak u svom lokalnom spremniku. Prednost prolaska kroz više rangove pričuvne memorije, kako što je nacionalna pričuvna memorija je da ima veću korisničku populaciju i zbog toga više posjeta.


Primjer cooperative caching sustava (međudjelovanja pričuvne memorije sustava) je NLANR pričuvni sustav memorije koji se sastoji od određenog broja okosnica pričuvne memorije u SAD-u koja pruža usluge institucijskim i regionalnim pričuvnim memorijama iz svih krajeva svijeta. Pričuvne memoriije dobivaju objekte jedne od drugih koristeći kombinaciju HTTP i ICP ( Internet Caching Protocol). ICP je aplikacijski sloj protokol koji omogućuje pričuvnoj memoriji da brzo pita drugu pričuvnu memoriju ima li određeni objekt, pričuvna memorija zatim može koristiti HTTP za dobivanje toga objekta od ostalih pričuvnik memorija. ICP se intenzivno koristi u mnogim szstavima međudjelovanja pričuvne memorije, te je u potpunosti podržan od Squid, popularne javne-domene softera za web pričuvnu memoriju.

Alternativni oblik suradnje pričuvnih memorija je grupiranje spremnika (ili grozdovanje), često ako se nalaze na istoj mreži. Jedna pričuvna memorija se često zamijeni grupom spremnika jer ona sama nije dovoljna za rukovanje Internet prometom ili ne pruža dovoljan kapacitet pohrane. Iako je grupiranje pričuvnih memorija pripodan način na koji se povećava promet, uvodi novi problem: Kad preglednik zatraži određeni objekt, na koju pričuvnu memoriju u podmemoriji grupe treba poslati zahtjev? Ovaj zahtjev se elegantno može riješiti koristeći hash usmjeravanje. U najjednostavnijem obliku hash usmjeravanja, Web preglednik isjecka URL, a ovisno o njegovom ishodu, Web preglednik usmjerava svoj zahtjev jednoj od pričuvnih memorija u grupi. Kako svi preglednici koriste istu hash funkciju, objekt nikad neće biti prisutan u više od jedne pričuvne memorije u grupim, a ako je objekt nalazi u više pričuvnih memorija, preglednik će uvijek izravno zatražiti da se ispravi pričuvna memorija. Hash usmjeravanje je bit Cache Array protokol usmjeravanja (CARP).

Web pričuvna memorija je bogat i složen predmet, a više od dvije trećine HTTP/1.1 RTC je posvećena web pričuvnoj memoriji. Web pričuvna memorija je također uživa opsežno istraživanje i razvoj u posljednjih nekoliko godina. Osim toga, pričuvna memorija se sada gradi kako bi mogla izdržati prijenose audio i video materijala. Pričuvna memorija će vjerojatno imati važnu ulogu kada Internet počne osigurati infrastrukturu velikih ramjera, na zathjev distribuciju glazbe, televizijskih emisija i filmova na Internetu.
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Slika 1: Povijesni web logotip





Slika 2 : HTTP request/response protokol između klijenta i servera











� Conseil Europeen pour la Recherche Nucleaire ab je institut u Švicarskoj u kojemu nekoliko država kooperiraju u istraživanju fizike atoma. Osnovan je 1954.god Europsko vijeće za nuklearna istraživanja.





� Sir Tim Berners-Lee (London, 8. srpnja 1955.) je izumitelj World Wide Web-a i čelnik World Wide Web Consortium-a. Krajem 1980-ih, tokom svojih studija na univerzitetu � HYPERLINK "http://hr.wikipedia.org/wiki/CERN" \o "CERN" �CERN�, � HYPERLINK "http://hr.wikipedia.org/wiki/%C5%BDeneva" \o "Ženeva" �Ženeva� u � HYPERLINK "http://hr.wikipedia.org/wiki/%C5%A0vicarska" \o "Švicarska" �Švicarskoj�, Tim Berners-Lee je kombiniranjem različitih tehnika usavršio ovo što danas zovemo World Wide Web, sistem koji omogućava � HYPERLINK "http://hr.wikipedia.org/wiki/Link" \o "Link" �linkanje�, � HYPERLINK "http://hr.wikipedia.org/wiki/Web_preglednik" \o "Web preglednik" �pregledanje� i sortiranje svih mogućih informacija preko računala povezanih telefonskom mrežom. Zbog toga, on se danas naziva ocem � HYPERLINK "http://hr.wikipedia.org/wiki/Internet" \o "Internet" �Interneta�.Prvu uspješnu komunikaciju � HYPERLINK "http://hr.wikipedia.org/wiki/Ra%C4%8Dunalo" \o "Računalo" �računara� preko � HYPERLINK "http://hr.wikipedia.org/wiki/Internet" \o "Internet" �interneta� je izvršio � HYPERLINK "http://hr.wikipedia.org/wiki/25._prosinca" \o "25. prosinca" �25. prosinca� � HYPERLINK "http://hr.wikipedia.org/wiki/1990" \o "1990" �1990�. godine, a već � HYPERLINK "http://hr.wikipedia.org/wiki/1991" \o "1991" �1991�. godine je javnosti putem interneta prikazao prvu � HYPERLINK "http://hr.wikipedia.org/wiki/Web_stranica" \o "Web stranica" �web stranicu�.


Za svoje zasluge, ovaj Britanac s prebivalištem u � HYPERLINK "http://hr.wikipedia.org/wiki/Sjedinjene_Ameri%C4%8Dke_Dr%C5%BEave" \o "Sjedinjene Američke Države" �SAD�-u, odlikovan je i nagrađen plemićkom titulom od strane britanske kraljevske kuće. U ožujku 1989. kada je još bio nepoznati fizičar Tim Berners-Lee napisao je dokument pod nazivom “Information management: A proposal”. U njemu je opisao način prijenosa informacija putem Interneta korištenjem hiperteksta, tj. jednostavnim “klikanjem”, što je promijenilo svijet nekoliko godina kasnije. Taj je dokument bio osnova za razvoj World Wide Web-a. Njegov je šef dokument komentirao s "Nejasno, ali uzbudljivo…". Usprkos tome dozvolio mu je nastavak rada.





� Dizajnirao je povijesni web preglednik ( Slika 1.)


� MIME (Multipurpose Internet Mail Extension) je proširenje SMTP protokola koje omogućava prijenos non-ASCII sadržaja u e-mail poruci. Omogućava e-mail poruci da sadrži više objekata u jednom tijelu, tekst bez ograničenja u dužini linija i ukupnoj dužini, skup karaktera različit od ASCII, različite fontove, binarne datoteke i multimedijalne poruke (slike, audio, video). Možemo ga zamisliti kao skup funkcija za konverziju ne-ASCII podataka u ASCII i obrnuto.


� Real-time Timer (RRT)  je vremenski brojač (Timer) u kompjeterskom hardveru koji koristi operacijski sistem
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